Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga obejmuje organizacje i przeprowadzenie jednodniowego szkolenia zamknietego wraz
z zapewnieniem ustugi gastronomicznej dla pracownikéw PUP wojewddztwa wielkopolskiego
pn. ,Podstawy cyberbezpieczedstwa dla pracownikédw administracji publicznej”.

1. Uczestnicy szkolenia: 31 osdb.

Liczba uczestnikdw moze sie zmniejszy¢ o 5 osdb. Ostateczng liczbe uczestnikdéw szkolenia
Zamawiajgcy poda w terminie 7 dni przed dniem szkolenia.

2. Termin realizacji szkolenia: 27 wrzesnia 2024r.

3. Miejsce:

Realizacja szkolenia na terenie miasta Poznania, w odlegtosci ktérej pokonanie komunikacjg
miejskg od Poznan Gtéwny nie trwa dtuzej niz okoto 20 min. (wg Google maps) wraz
z bezptatnym parkingiem dla uczestnikdw szkolenia. Ustugi objete przedmiotem zamédwienia
majg by¢ swiadczone na terenie jednego obiektu. Obiekt z salg restauracyjng winien posiadaé
aktualng zgode odpowiedniej Stacji Sanitarno-Epidemiologicznej na prowadzenie ustugi
gastronomicznej. Obiekt nie moze by¢ w trakcie prac remontowych.

Wykonawca wskaze na formularzu ofertowym miejsce realizacji ustugi tj. nazwe i adres obiektu
(2 propozycije).

Wykonawca zapewni w obiekcie na potrzeby realizacji szkolenia jedng klimatyzowang sale
szkoleniowg dostosowang dla 31 oséb. Sala szkoleniowa powinna by¢ dostepna na wytgcznosé
Zamawiajgcego w dniu szkolenia, zgodnie z przyjetym harmonogramem zajec.

Miejsca siedzgce dla kazdego uczestnika szkolenia oraz stoty w sali zostang ustawione w uktadzie
w podkowe. Krzesta ustawione bedg wytgcznie po zewnetrznej stronie podkowy, w sposdb
umozliwiajgcy uczestnikom swobodne obserwowanie wyswietlanych na ekranie materiatéw
oraz notowanie. Sala posiada¢ bedzie dostep do swiatta dziennego, bedzie dobrze oswietlona
z mozliwoscig zastoniecia okien. Sala wyposazona bedzie w sprawng klimatyzacje.

Sala wyposazona bedzie w sprzet niezbedny do przeprowadzenia szkolenia. Wykonawca
odpowiada za sprawne dziatanie sprzetu przez caty czas trwania szkolenia, gwarantujac obstuge
techniczng na % h przed rozpoczeciem, w trakcie i do % h po zakoriczeniu.

4. Forma szkolenia: wykfadowa + warsztatowa

Szkolenie powinno sie sktadac z czesci wyktadowej i czesci warsztatowej obejmujgcej studium
przypadku oraz pytan uczestnikow szkolenia.
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5. Program i harmonogram szkolenia:

Program szkolenia powinien obejmowaé co najmniej ponizsze zagadnienia i powinien by¢
opracowany w oparciu o specyfike pracy Powiatowych Urzedéw Pracy :

e Czym jest cyberbezpieczenstwo?

e Rodzaje i rozmiary cyberprzestrzeni w urzedzie.

e Jak sprawdzi¢ czy otrzymany kink lub zatacznik jest bezpieczny?

e Jak odrdznic fatszywa korespondencje e-mail w codziennej pracy urzedu?

e Rozpoznawanie i reagowanie na incydenty bezpieczenstwa informacji/
cyberbezpieczenstwa.

e Dezinformacja i fake news. Jak sie bronié¢?

e Phishing, czyli ataki na uzytkownika.

e Poczta elektroniczna, zalety, zagrozenia oraz zasady bezpiecznego korzystania, spam.

e Procedury wewnetrzne regulujgce obszar cyberbezpieczenstwa.

e Praca zdalna a zagrozenia bezpieczenstwa informacji.

e Proste i skuteczne metody codziennej ochrony informacji w urzedzie.

e Stanowiska osobowe zajmujgce sie cyberochrong w urzedzie — nie tylko od IT.

e Szkodliwe oprogramowanie a funkcjonowanie urzedu.

e Zasady regulujgce prace urzednikow w sieci.

e RODO a zapewnienie cyberbezpieczenstwa.

Harmonogram szkolenia:

08:30 —09:00 rejestrowanie uczestnikdw szkolenia
09:00 — 11:00 szkolenie

11:00—-11:15 przerwa

11:15 - 13:15 szkolenie

13:15-13:30 przerwa

13:30 — 15:00 szkolenie

6. Ustuga gastronomiczna

Ustuga gastronomiczna wraz z obstugg podczas szkolenia dla wszystkich uczestnikéw.

Serwis kawowy ciggty (godz. 8:30-15:00) dla 31 osdéb, obejmujacy:

e Swiezo parzong kawe (kawa w ekspresie ci$nieniowym, termosach, podgrzewaczach
elektrycznych lub perkolatorach) — bez ograniczen,

e herbate w torebkach (réine warianty smakowe do wyboru) oraz goracg wode
(w podgrzewaczach elektrycznych lub perkolatorach) — bez ograniczen,

¢ mleko krowie i roslinne do kawy (serwowane w odpowiednich do tego celu naczyniach),
cukier (biaty lub brgzowy), cytryne w plasterkach,

e wode mineralng niegazowang i gazowang (w butelkach szklanych 330 ml) —tacznie 100
butelek,

e sok jabtkowy i sok pomaranczowy (podawane w karafkach do wody/dzbankach) —
250ml./os.,
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e 3 rodzaje kanapek (2 x 60g, 1 x 80g): z wedling, serem, ryba, jajkiem i $wiezymi
warzywami na pieczywie mieszanym — po 3 sztuki na osobe,

e drobne wypieki mix, np. mini croissant, mini-drozdzéwki, mini tarta, rogaliki - 4
szt./osobe.

Kawa i herbata (wrzatek) powinny by¢ uzupetniane na biezgco oraz dostepne w czasie catego

szkolenia.

W bezposrednim sgsiedztwie Sali szkoleniowej lub w Sali, o ile jej uktad na to pozwoli beda

wydawane positki wytgcznie w czasie przerw kawowych.

7. Warunkiem udziatu w zapytaniu ofertowym jest spetnienie nastepujacych wymagan:

O udzielenie zamdwienia mogg sie ubiega¢ Wykonawcy, ktérzy posiadajg zdolnosci

techniczne i zawodowe.

a) Wykonawca spetnia ww. warunek jezeli wykaze, ze w okresie ostatnich 5 lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest
krotszy - w tym okresie - wykonat nalezycie co najmniej 3 ustugi szkoleniowe
z zakresu odpowiadajgcemu przedmiotowi trwajgcymi co najmniej 1 dzien dla grupy
co najmniej 30 osdb oraz zatgczy dowody, ze ustugi te zostaty wykonane nalezycie.
W celu potwierdzenia spetnienia tego warunku, Wykonawca zaftacza wykaz
wykonanych ustug szkoleniowych wraz z dowodami: tj. referencjami badzZ innymi
dokumentami potwierdzajgcymi prawidtowe wykonanie ustugi
Jezeli Wykonawca wykaze ustuge szkoleniowg trwajgcy kilka dni, bedzie ona
oceniana nastepujgco:

- w przypadku ustugi szkoleniowej przeprowadzonej kazdego dnia dla tej samej
grupy uczestnikdw Zamawiajacy uzna, ze byta to 1 ustuga,

- w przypadku ustugi szkoleniowej przeprowadzonej kazdego dnia dla innej grupy
uczestnikdw Zamawiajgcy uzna, ze Wykonawca przeprowadzit tyle ustug
szkoleniowych, ile dni obejmowata wykazana ustuga.

Przez szkolenie zamkniete — grupowe, Zamawiajacy rozumie szkolenie
organizowanie dla grupy ludzi jednej instytucji z indywidualnie ustalonym
programem, materiatami szkoleniowymi oraz harmonogramem szkolenia.

b) Wykonawca zapewni Wyktadowce, posiadajgcego co najmniej 2 letnie
doswiadczenie w zakresie prowadzenia szkolen zamknietych zgodnych z tematem
odpowiadajacym przedmiotowi zamodwienia, i ktéry w ciggu 2 lat przed uptywem
terminu sktadania ofert przeprowadzit w sposéb nalezyty z tego zakresu minimum
2 szkolenia. W celu potwierdzenia tego warunku, Wykonawca zatgcza Wykaz
doswiadczenia Wyktadowcy.

8. Kryterium dodatkowe:

Kryterium pozacenowe — dodatkowe doswiadczenie Wyktadowcy, w przypadku jezeli
Wykonawca zamierza skorzysta¢ z dodatkowego kryterium oceny oferty w zakresie
dodatkowego doswiadczenia Wyktadowcy, ma on obowigzek ztozenia wykazu
dodatkowego doswiadczenia Wyktadowcy. Dodatkowo punktowane bedg szkolenia,
ktorych zakres odpowiadat przedmiotowi zamowienia i ktére wskazany Wyktadowca
przeprowadzit w okresie 12 miesiecy przed uptywem terminu sktadania ofert.
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Jezeli Wykonawca wykaze szkolenie kilkudniowe, bedzie ono oceniane nastepujgco:

- w przypadku szkolenia przeprowadzonego kazdego dnia dla tej samej grupy
uczestnikéw Zamawiajacy uzna, ze byto to jedno szkolenie,

- w przypadku szkolenia przeprowadzonego kazdego dnia dla innej grupy uczestnikéw
Zamawiajgcy uzna, ze Wyktadowca przeprowadzit tyle szkolen, ile dni obejmowato
wykazane szkolenie.

9. Wykonawca szkolenia bedzie zobowigzany do:

a) przekazania na adres mailowy k.staszak@wup.poznan.pl szczegétowego programu
szkolenia przed podpisaniem umowy,

b) przekazania na adres mailowy k.staszak@wup.poznan.pl harmonogramu szkolenia,

c) przekazania materiatéw szkoleniowych w formie elektronicznej na 7 dni przed
szkoleniem,

d) zapewnienia kompletu materiatéw szkoleniowych w formie papierowej dla kazdego
uczestnika z zakresu przedmiotu szkolenia, notesu i dtugopisu,

e) terminowego przeprowadzenia zajec,

f) zapewnienia Wyktadowcy lub jego zastepcy zgodnie z wymaganiami przedstawionymi
w pkt 8 - jesli Wykonawca skorzysta z kryterium pozacenowego w zakresie dodatkowego
doswiadczenia Wyktadowcy,

g) przygotowania i przekazania kazdemu uczestnikowi szkolenia zaswiadczenia o udziale
w szkoleniu,

h) przygotowania obstugi gastronomicznej zgodnie z wymaganiami przedstawionymi
w opisie przedmiotu zamdwienia,

i) zapewnienia sali wyktadowej, sprzetu audiowizualnego, miejsc parkingowych, zgodnie
z wymaganiami przedstawionymi w opisie przedmiotu zamdwienia

j) przedstawienia drogg elektroniczng na adres k.staszak@wup.poznan.pl przed
podpisaniem umowy 2 propozycji obiektow, spetniajgcych wymagania Zamawiajgcego,
w ktérych mozliwa bedzie realizacja zaplanowanego szkolenia.

10. Kryterium oceny ofert:

1. Zamawiajgcy oceni i porowna jedynie te oferty, ktére nie zostang odrzucone przez
Zamawiajgcego.

2. Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteria i ich range:

Liczba mozliwych

Lp. Znaczenie
Nazwa kryterium kryterium do uzyskania
(P) (w %) .
punktéw
1. Cena brutto 60% 60 punktéw

Dodatkowe doswiadczenie 3
2. , 40% 40 punktow
Wyktadowcy- kryterium pozacenowe

Zamawiajgcy przyjmuje, ze 1% odpowiada 1 pkt.
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Maksymalna liczba punktéw w kryterium rowna jest okreslonej wadze kryterium w %.
3. Punkty za kryterium ,,Cena brutto” — P1 oceniane bedzie wedtug ponizszego wzoru:
Cena brutto oferty najtaniszej

P1= x 60
Cena brutto oferty ocenianej

4. Punkty za kryterium ,, Dodatkowe doswiadczenie Wyktadowcy — kryterium pozacenowe”
— P2 oceniane bedzie wedtug ponizszego tabeli:

Liczba dodatkowych przeprowadzonych szkolen
o . . MAX 40 pkt
z zakresu odpowiadajagcemu przedmiotowi
zamowienia
odldo2 10 pkt
od3do4 20 pkt
od5do6 30 pkt
7 i wiecej 40 pkt

tgczna ocena punktowa liczona bedzie z doktadno$cig do dwdch miejsc po przecinku.

llos¢é punktéw zostanie obliczona wedlug nastepujgcego wzoru:

llos¢ punktéw = P1 + P2
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