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Zatgcznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA

Ustuga obejmuje organizacje i przeprowadzenie dwudniowego szkolenia zamknietego wraz
z zapewnieniem ustugi hotelarskiej, gastronomicznej oraz transportowe] dla kadry kierowniczej
i samodzielnych stanowisk Wojewddzkiego Urzedu Pracy w Poznaniu pt. ”Cyberbezpieczeristwo
i bezpieczenstwo informacji w Urzedzie”.

1. Uczestnicy szkolenia: 42 osoby. (Z noclegu skorzystajg 42 osoby).

Liczba uczestnikdw moze sie zmniejszy¢ o 5 oséb. Liczba oséb korzystajacych z noclegu moze sie
zmniejszy¢ o kolejne 5 osdb. Ostateczng liczbe uczestnikéw szkolenia Zamawiajgcy poda
w terminie 7 dni przed dniem szkolenia.

2. Termin realizacji szkolenia: 05-06 wrzesnia 2024r.

3. Miejsce:

Obiekt o standardzie minimum 3 gwiazdkowym (zgodnie z Rozporzadzeniem Ministra
Gospodarki i Pracy z dnia 19 sierpnia 2004r., w sprawie obiektéw hotelarskich i innych obiektow,
w ktorych $wiadczone sg ustugi hotelarskie) lub w obiekcie réwnowaznym, z bezptatnym
parkingiem dla uczestnikdéw szkolenia.

Obiekt powinien by¢ zlokalizowany poza granicami Poznania od 20 do 50 km od siedziby
Wojewddzkiego Urzedu Pracy w Poznaniu, ul. Szyperska 14 do miejsca obiektu, wg najkrétszej
odlegtosci drogowej liczonej zgodnie z www.odleglosci.info, w matej miejscowosci, majacej

ponizej 50 tysiecy mieszkaricow wg www.stat.gov.pl/bdl.

Wszystkie ustugi objete przedmiotem zamoéwienia majg by¢ swiadczone na terenie jednego
obiektu. Obiekt z salg restauracyjng winien posiada¢ aktualng zgode odpowiedniej Stacji
Sanitarno-Epidemiologicznej na prowadzenie ustugi gastronomicznej. Obiekt nie moze by¢
w trakcie prac remontowych. Wykonawca wskaze na formularzu ofertowym miejsce realizacji
ustugi tj. nazwe i adres obiektu (2 propozycje).

Wykonawca zapewni w obiekcie na potrzeby realizacji szkolenia jedng klimatyzowang sale
szkoleniowg dostosowang dla 42 oséb. Sala szkoleniowa powinna by¢ dostepna na wytgcznosé
Zamawiajgcego przez dwa dni szkolenia, zgodnie z przyjetym harmonogramem zaje¢. Obok
wskazanej sali nie powinno réwnoczesnie odbywac sie inne grupowe wydarzenie, zaktdcajgce
komfort pracy uczestnikow.

Miejsca siedzgce dla kazdego uczestnika szkolenia oraz stoty w sali zostang ustawione
w uktadzie w podkowe. Krzesta ustawione beda wytacznie po zewnetrznej stronie podkowy,
w sposéb umozliwiajgcy uczestnikom swobodne obserwowanie wyswietlanych na ekranie
materiatdw oraz notowanie. Sala posiadac bedzie dostep do $Swiatta dziennego, bedzie dobrze
oswietlona z mozliwoscig zastoniecia okien. Sala wyposazona bedzie w sprawng klimatyzacje.
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Sala wyposazona bedzie w sprzet niezbedny do przeprowadzenia szkolenia. Wymagane
minimum: nagtosnienie (2 mikrofony), stét dla prowadzgcego wraz z miejscem do siedzenia,
rzutnik multimedialny, laptop wraz z niezbednym do wyswietlania oprogramowaniem oraz
dostepem do internetu, ekran do wyswietlania prezentacji, flipchart wraz z papierem
i flamastrami. Wykonawca odpowiada za sprawne dziatanie sprzetu przez caty czas trwania
szkolenia, gwarantujgc obstuge techniczng na % h przed rozpoczeciem, w trakcie i do % h
po zakonczeniu.

Wykonawca zobowigzuje sie do zapewnienia 20 pokoi dwuosobowych oraz 2 pokoi
jednoosobowych dla uczestnikdéw szkolenia. Nocleg powinien by¢ zapewniony w obiekcie,
w ktérym odbywac sie bedzie szkolenie. Wykonawca ma obowigzek skoordynowania
zakwaterowania uczestnikdw szkolenia w obiekcie.

Kazdy pokdj winien by¢ z oknem z mozliwoscig jego otwarcia, wyposazony w petny wezet
sanitarny. Pokoje bedg dostepne w godzinach wskazanych w harmonogramie szkolenia.
Wykonawca zapewni réwniez opiekuna szkolenia na miejscu, ktdry bedzie koordynowat
przebieg szkolenia zgodnie z harmonogramem zaje¢.

4. Transport:
Transport — Wykonawca zapewni autokar klimatyzowany, ktéry przewiezie uczestnikéw

szkolenia spod siedziby Wojewddzkiego Urzedu Pracy w Poznaniu na miejsce szkolenia oraz
z powrotem.

| dziert 05 wrzes$nia 2024 r. godz. 7.15 — podstawienie autokaru, godz. 7.45 — wyjazd z siedziby
Wojewddzkiego Urzedu Pracy w Poznaniu ul. Szyperska 14,

Il dzien 06 wrzesnia 2024r. godz. 14.00 — wyjazd z hotelu, w ktérym bedzie odbywato sie
szkolenie, przyjazd pod siedzibe Wojewddzkiego Urzedu Pracy w Poznaniu ul. Szyperska 14.

5. Forma szkolenia: wyktadowa + warsztatowa (dyskusja — pytania i odpowiedzi)

Szkolenie powinno sie sktadac z czesci wyktadowej i czesci warsztatowej obejmujgcej studium
przypadku oraz pytan uczestnikéw szkolenia.

6. Program i harmonogram szkolenia:

Program szkolenia powinien obejmowaé co najmniej ponizsze zagadnienia i powinien by¢
opracowany w oparciu o specyfike pracy urzedéw pracy :

e Cyberbezpieczenstwo w prawie powszechnie obowigzujgcym.

e Rodzaje i rozmiary cyberprzestrzeni w urzedzie.

e Procedury wewnetrzne regulujgce obszar cyberbezpieczenstwa.

e Poufnos¢ danych, dostepdw i haset — dobre praktyki.

e Obowiazek szkolen i komunikacji w ramach cyberbezpieczenstwa.

e Bezpieczny ruch danych w sieci i komunikacji w urzedzie.

e Rodzaje i ryzyka cyberazgrozen oraz ich mitygowanie.

e Reakcja naincydent i plany naprawcze.

e Stanowiska osobowe zajmujgce sie cyberochrong w urzedzie — nie tylko od IT.

e Rodzaje incydentdw bezpieczeristwa danych.

e Szkodliwe oprogramowanie a funkcjonowanie urzedu.

e Ataki socjotechniczne i ich rozpoznawanie.

e Zasady regulujgce prace urzednikow w sieci.

e RODO a zapewnienie cyberbezpieczenstwa.
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e Dobre praktyki w ramach wzmocnienia $wiadomosci prawnej urzednikdw w zakresie

cyberazgrozen.

e Zasadno$¢ audytu bezpieczenstwa prawnego i bezpieczerstwa IT.

e Kradzieze i wytudzenia informacji oraz cyberataki w administracji — przyktady i wnioski.

e Proste i skuteczne metody codziennej ochrony informacji w urzedzie.

e Phishing. Jak odrdzni¢ np. fatszywa korespondencje e-mail w codziennej pracy urzedu?
Przykfady.

e Jak chronié sie przed phishingiem?
e Jak sprawdzi¢ czy otrzymany link lub zatgcznik jest bezpieczny?

Harmonogram szkolenia:

Dzien | 05 wrzesnia 2024r. (czwartek)

7.00-7.15
7.30-7.45

8.00-10.00
10.00-12.00
12.00-12.15
12.15-14.15
14.30-15.30
15.30-17.00
19.00-21.00

Dzien Il 06 wrzesnia 2024r. (pigtek)

8.00-8.30
8.30-11.00
11.00-11.15
11.15-13.15
13.15-14.00
14.00

15.00-15.30 Przyjazd ul. Szyperska 14

Przyjazd autokaru

Zbidérka uczestnikdw. Wyjazd na miejsce szkolenia z ulicy Szyperskiej 14

w Poznaniu

Przejazd na miejsce szkolenia, poczestunek

Zajecia

Przerwa/ serwis kawowy

Zajecia
Obiad

Zajecia
Kolacja

Sniadanie
Zajecia

Przerwa/ serwis kawowy

Zajecia
Obiad
Wyjazd

7. Ustuga gastronomiczna

Ustuga gastronomiczna wraz z obstuga podczas dwoéch dni szkolenia dla wszystkich

uczestnikow.

Serwis kawowy ciagly - kazdego dnia szkolenia, dostepny przez caty czas trwania szkolenia

zgodnie z przyjetym harmonogramem w nieograniczonej ilosci, na/przy sali szkoleniowej,

w ktdrego sktad bedzie wchodzi¢:

o kawa z ekspresu,

e trzy rodzaje herbaty ekspresowej: czarna, zielona, owocowa,

e cukier w saszetkach,

e Smietanki pakowane pojedynczo,
e cytryna swiezo skrojona w plasterki,

N
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e soki 100 % (3 rodzaje),

e woda (niegazowana, gazowana ),

e przekaski stone (np. krakersy, paluszki),

o przekaski stodkie (np. ciasta, ciastka kruche),
e owoce ( 3 rodzaje).

| dzien — 05 wrzesnia 2024r. (czwartek)

Poczestunek — dostepny po przyjeidzie na miejsce szkolenia, podany na/przy sali
szkoleniowej:
e 6 rodzajow kanapek ( 4 x 60g, 2 x 80g): z wedling, serem, ryba, jajkiem i swiezymi
warzywami, na pieczywie mieszanym — po 6 sztuk na osobe,
e ciasto — 3 rodzaje po 2 sztuki na osobe,
e napoje — kawa z ekspresu, herbata czarna, cukier, Smietanka, cytryna swiezo skrojona
w plasterki, woda mineralna gazowana w butelkach i niegazowana podawana
w dzbankach z cytryna, soki owocowe 100% - 3 rodzaje.

Obiad - dwudaniowy, w formie bufetu szwedzkiego, serwowany okoto godziny 14.30
w wydzielonej sali restauracyjnej

. zupa krem 2 rodzaje do wyboru co najmniej 200 ml na osobeg,

. drugie danie — 2 rodzaje cieptego dania gtéwnego do wyboru (danie obejmowac bedzie
potrawy miesne, rybne, wegetarianskie oraz dodatki skrobiowe typu ryz, ziemniaki),

. mieso, filety rybne, danie wegetarianskie na ciepto, porcja nie mniejsza niz 500 g/os.
z zachowaniem nastepujgcych proporcji: mieso — ok. 30% udziatu w catkowitej
gramaturze dania; ziemniaki, ryz, itp. - ok. 35% udziatu w catkowitej gramaturze dania;
2 rodzaje safatek lub suréwek do wyboru - ok. 35% udziatu w catkowitej gramaturze

dania,
° 2 rodzaje matego deseru,
. napoje —woda mineralna niegazowana podawana w dzbankach z cytryng, soki owocowe

100% - 3 rodzaje.

Kolacja — w formie bufetu szwedzkiego - podana okoto godziny 19.00 w wydzielonej sali

restauracyjnej
. 3 rodzaje cieptego dania gtéwnego do wyboru (danie obejmowaé bedzie potrawy
miesne, rybne, wegetarianskie) oraz 3 rodzaje satatek do wyboru,
° deska serow/deska wedlin,
. 8 rodzajéw dan na zimno (miesa, pasztety, satatki, galarety), pieczywo mieszane, masto,
. napoje — kawa z ekspresu, herbata czarna, cukier, $mietanka, cytryna swiezo skrojona,

w  plasterki, woda mineralna niegazowana podawana w dzbankach z cytryna, soki
owocowe 100% - 2 rodzaje.

Na kolacje powinny byé podane inne dania niz serwowane podczas obiadu danego dnia.
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Il dzien — 06 wrzesnia 2024r. (piatek)
Sniadanie — w formie bufetu szwedzkiego - podane okoto godziny 8.00 w sali restauracyjnej

. 3 rodzaje dan na goraco,

. 3 rodzaje wedlin na zimno,

° 3 rodzaje serdw,

° 3 rodzaje $wiezych warzyw,

o owoce,

. konfitura, miod, ptatki Sniadaniowe (mleko + jogurt),
. 2 rodzaje jogurtow,

° pieczywo mieszane, masto,

° napoje ciepte,

. napoje — kawa z ekspresu, smietanka do kawy, cukier, cytryna, woda niegazowana, sok
wieloowocowy 100% - 2 rodzaje.

Obiad — serwowany okoto godziny 13.15 w wydzielonej sali restauracyjne;j

° zupa krem 2 rodzaje do wyboru co najmniej 200 ml na osobe,

° drugie danie — 2 rodzaje cieptego dania gtéwnego do wyboru (danie obejmowac bedzie
potrawy miesne, rybne, wegetarianskie oraz dodatki skrobiowe typu ryz, kasza,
makaron, ziemniaki),

° mieso, filety rybne, danie wegetarianskie na ciepto, porcja nie mniejsza niz 500g/os.
z zachowaniem nastepujgcych proporcji: mieso — ok. 30% udziatu w catkowitej
gramaturze dania, ziemniaki, ryz, kasza, makaron - ok. 35% udziatu w catkowitej
gramaturze dania, 2 rodzaje satatek lub suréwek do wyboru - ok. 35% udziatu
w catkowitej gramaturze dania,

. 2 rodzaje matego deseru,

° napoje —woda mineralna niegazowana podawana w dzbankach z cytryng, soki owocowe
100% - 3 rodzaje.

Potrawy serwowane podczas poszczegdlnych dni szkolenia nie bedga sie powtarzac.

Miejsce wydawania positkdw (obiad, kolacja, $niadanie) powinno znajdowac sie w tym samym
budynku, w ktérym odbedzie sie szkolenie oraz w ktérym zostanie zapewniony nocleg, jednak
w innym pomieszczeniu niz sala szkoleniowa.

W bezposrednim sgsiedztwie Sali szkoleniowe]j lub w Sali, o ile jej uktad na to pozwoli beda
wydawane positki wytgcznie w czasie przerw kawowych.

Zamawiajacy zastrzega sobie, by kolacja odbywata sie w pomieszczeniu zarezerwowanym
wytacznie dla uczestnikdw szkolenia, moggcym jednoczesnie pomiesci¢ przy wspolnym stole
wszystkich uczestnikéw tj. 42 osoby.

8. Warunkiem udziatu w zapytaniu ofertowym jest spetnienie nastepujacych wymagan:

O udzielenie zamdwienia mogg sie ubiega¢ Wykonawcy, ktdrzy posiadajg zdolnosci techniczne

i zawodowe.

a) Wykonawca spetnia ww. warunek jezeli wykaze, ze w okresie ostatnich 5 lat przed uptywem
terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krétszy - w tym okresie
- wykonat nalezycie co najmniej 3 ustugi szkoleniowe z zakresu odpowiadajgcemu
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przedmiotowi zamowienia, trwajgcymi co najmniej 1 dzien dla grupy co najmniej 30 oséb
oraz zataczy dowody, ze ustugi te zostaty wykonane nalezycie. W celu potwierdzenia

spetnienia tego warunku, Wykonawca zatgcza wykaz wykonanych ustug szkoleniowych
wraz z dowodami: tj. referencjami badZz innymi dokumentami potwierdzajacymi
prawidtowe wykonanie ustugi
Jezeli Wykonawca wykaze ustuge szkoleniowg trwajacag kilka dni, bedzie ona oceniana
nastepujgco:
- w przypadku ustugi szkoleniowej przeprowadzonej kazdego dnia dla tej samej grupy
uczestnikdw Zamawiajacy uzna, ze byta to 1 ustuga,
- w przypadku ustugi szkoleniowe] przeprowadzonej kazdego dnia dla innej grupy uczestnikéw
Zamawiajgcy uzna, ze Wykonawca przeprowadzit tyle ustug szkoleniowych, ile dni obejmowata
wykazana ustuga.
Przez szkolenie zamkniete — grupowe, Zamawiajgcy rozumie szkolenie organizowanie dla grupy
ludzi jednej instytucji z indywidualnie ustalonym programem, materiatami szkoleniowymi oraz
harmonogramem szkolenia.

b) Wykonawca zapewni Wyktadowce/dw, posiadajgcych co najmniej 2 letnie doswiadczenie
w zakresie prowadzenia szkolent zgodnych z tematem odpowiadajgcym przedmiotowi
zamowienia i w ciggu 2 lat przed uptywem terminu sktadania ofert przeprowadzit
w sposéb nalezyty z tego zakresu minimum 3 szkolenia. W celu potwierdzenia tego
warunku, Wykonawca zatgcza Wykaz doswiadczenia Wyktadowcy/ow.

9. Kryterium dodatkowe:

Kryterium pozacenowe — dodatkowe doswiadczenie Wyktadowcy/ow - w przypadku jezeli
Wykonawca zamierza skorzysta¢ z dodatkowego kryterium oceny oferty w zakresie
dodatkowego doswiadczenia Wyktadowcy/6w, ma on obowigzek ztozenia wykazu dodatkowego
doswiadczenia Wyktadowcy/6w. Dodatkowo punktowane bedg szkolenia, ktérych zakres
odpowiadat przedmiotowi zamowienia i ktére wskazany Wyktadowca/y przeprowadzit/li
w okresie 12 miesiecy przed uptywem terminu sktadania ofert.

Jezeli Wykonawca wykaze szkolenie kilkudniowe, bedzie ono oceniane nastepujaco:

- w przypadku szkolenia przeprowadzonego kazdego dnia dla tej samej grupy uczestnikow
Zamawiajacy uzna, ze byto to jedno szkolenie,

- w przypadku szkolenia przeprowadzonego kazdego dnia dla innej grupy uczestnikow
Zamawiajgcy uzna, ze Wyktadowca przeprowadzit tyle szkolen, ile dni obejmowato wykazane
szkolenie.

10. Wykonawca szkolenia bedzie zobowigzany do:
a) przekazania na adres mailowy k.staszak@wup.poznan.pl szczegétowego programu

szkolenia przed podpisaniem umowy z uwzglednieniem wzordw przekazanych przez
Zamawiajgcego,
b) przekazania na adres mailowy k.staszak@wup.poznan.pl harmonogramu szkolenia

z uwzglednieniem wzordw przekazanych przez Zamawiajgcego,

c) przekazania materiatéw szkoleniowych w formie elektronicznej na 7 dni przed
szkoleniem,

d) zapewnienia opiekuna szkolenia, w celu nadzoru nad prawidtowg realizacjg zamdwienia,
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e) zapewnienia kompletu materiatéw szkoleniowych w formie papierowej dla kazdego
uczestnika z zakresu przedmiotu szkolenia, notesu i dtugopisu,
f) terminowego przeprowadzenia zajec,

g) zapewnienia Wyktadowcy lub jego zastepcy zgodnie z wymaganiami przedstawionymi
w pkt 9 - jesli Wykonawca skorzysta z kryterium pozacenowego w zakresie dodatkowego
doswiadczenia Wykfadowcy,

h) przygotowania i przekazania kazdemu uczestnikowi zaswiadczenia o udziale
w szkoleniu z uwzglednieniem wzordw przekazanych przez Zamawiajgcego,

i) przekazania Zamawiajgcemu kopii powyzszych zaswiadczen,

j) przygotowania obstugi gastronomicznej, hotelarskiej i transportowej zgodnie
z wymaganiami przedstawionymi w opisie przedmiotu zaméwienia,

k) zapewnienia sali wyktadowej, sprzetu audiowizualnego, sali restauracyjnej oraz miejsc
parkingowych, zgodnie z wymaganiami przedstawionymi w opisie przedmiotu
zamowienia

I) przedstawienia w formularzu ofertowym 2 propozycji obiektéw, spetniajacych
wymagania Zamawiajgcego, w ktérych mozliwa bedzie realizacja zaplanowanego
szkolenia.

11. Kryterium oceny ofert:

1. Zamawiajgcy oceni i poréowna jedynie te oferty, ktére nie zostang odrzucone przez
Zamawiajgcego.

2. Oferty zostang ocenione przez Zamawiajgcego w oparciu o nastepujace kryteria i ich range:

Liczba mozliwych

Lp. Znaczenie
Nazwa kryterium kryterium do uzyskania
(P) (w %) .
punktow
1. Cena brutto 60% 60 punktéw

Dodatkowe doswiadczenie
2. we doswiadezen 40% 40 punktow
Wyktadowcy- kryterium pozacenowe

Zamawiajgcy przyjmuje, ze 1% odpowiada 1 pkt.

Maksymalna liczba punktéw w kryterium rowna jest okreslonej wadze kryterium w %.

3. Punkty za kryterium ,,Cena brutto” — P1 oceniane bedzie wedtug ponizszego wzoru:

Cena brutto oferty najtanszej
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P1= x 60
Cena brutto oferty ocenianej

4. Punkty za kryterium ,, Dodatkowe doswiadczenie Wyktadowcy — kryterium pozacenowe”
— P2 oceniane bedzie wedtug ponizszego tabeli:

Liczba dodatlfowYch przeprowad.zonyc.h szko'Ier.1 z .zakresu MAX 40 pkt
odpowiadajacemu przedmiotowi zamoéwienia
od1ldo2 10 pkt
od3do4 20 pkt
od5do6 30 pkt
7 i wiecej 40 pkt

taczna ocena punktowa liczona bedzie z doktadnoscig do dwdch miejsc po przecinku.

llos¢ punktéw zostanie obliczona wedtug nastepujacego wzoru:

llo$¢ punktow = P1 + P2
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